
 בס"ד

 1תרגיל בית מס'  – קריפטאנאליזה של מערכות הצפנה סימטריות

 15.4.15להגשה: 

( קשות ואינן חובה. השאלות המסומנות ב )**השאלות המסומנות ב )*( הינן קשות יותר 

 השאלות המסומנות ב )!( הן ככלל שאלות שאני לא יודע לפתור. מאוד.

סימני פיסוק ורווחים בין מילים ההחלפה הבא. )הטקסט אינו מכיל את צופן  ופענח .1

 שונות. שני הקטעים הם חלק מאותו טקסט )עם הפסקה של כמה פסקאות ביניהם(.

 כרדבס סקמרל תמדרד סכלרד סותדת מקתבס נתירסתמר בס סקסנק חצאוג רבגוי

 תאררק תסתור גלצזצ תקררק תדצגת דובפר לזדרדבס ריו קקצזד תקקרת חרכרר

 אנעות סכתבז קגויק סננצס אסתטו צגככר סלריק פהו ספהורקזתצת גד צנתצא

תצכמא צאתב צגוית ס קדהצס תקדחת צצגכמ תרתתו העיתד גוצקתלרק בז צסגקו

 בתמרק סרסות כדרעס קפתוד תשתור סרפאו חמרלרד קדתז סקתדת כרובדתזס גד

 בסקתק צגוית אבלרק מתותד סגכות תברחס סנדדק צסגכע בקתצמ תצאתב מתוצז

 זהולת בבורד סנהדק אאקתד סכרתל הורכת סרלרק תקטרק קנהרצ צתירק תכקלר

 כואצת אתתדת תדובת קאחתבטמצ תסתצז סאצרש נצ רארקת תסחרק תנורק

 קקגתד צניקת להאאג תלתוי סגאבר דתחרמקס צזצ סתקברג בוזד ניקתקטל נצק

 .צזדרד

... 

 ירתלר סלתנס תסדור סנבתב סראטר לירנק סתניד קלתגלת כבור צהרזז לדזלפ

 תסנרד סשבלת עזתדה תבדתח בורשר נצגוי ראוגצ סקלמש סברתק פרתקד

 סנצגד בעערק קזורת גלמתד גתקתד סקגתכ סצרפתמ סכצשד ניוד תנורד סרפשת

 ראוגצ.ד קמרלג סרוגצ ראגוי בתמרד רסרלס קמחקד

חומר נוסף על הצופן )כולל הגדרה . DESשאלה זו והבאות אחריה עוסקות בצופן  .2

הן הוא משתמש( ניתן למצוא בוויקיפדיה, וכן באתר: מלאה של הטבלאות ב

http://en.wikipedia.org/wiki/DES_supplementary_material                 .

𝐸𝐾(𝑃)נסמן ב  = 𝐶  את ההצפנה של הקלטP  באמצעות המפתחK  שמובילה לפלט

Cתמש גם בהמשך.[ עבור וקטור בינארי. ]זהו סימון קבוע בו נש 𝑥 = (𝑥1, … , 𝑥𝑛) ∈

{0,1}𝑛נסמן ב ,- 𝑥̅  "את הוקטור "המשלים𝑥̅ = (1 − 𝑥1, … ,1 − 𝑥𝑛). 

 Kולכל  P": לכל DESאת הטענה הבאה, שנקראת "תכונת ההשלמה של  וחיהוכ .א

𝐸𝐾(𝑃)מתקיים  = 𝐸𝐾̅(𝑃̅)
̅̅ ̅̅ ̅̅ ̅̅. 

http://en.wikipedia.org/wiki/DES_supplementary_material
http://en.wikipedia.org/wiki/DES_supplementary_material


 בס"ד

 2שדורשת נתונים של  DESדי להציע תקיפה על השתמשו בתכונת ההשלמה כ .ב

chosen plaintexts  הצפנות. 255וסיבוכיות זמן של בערך 

זוג קלט/פלט אחד שדורשת  DESשלבי שני הציעו תקיפה טובה ככל הניתן על  .3

, אבל כנראה אפשר להשיג 216. ]יעד המינימום הוא שהסיבוכיות לא תעלה על בלבד

 סיבוכיות טובה בהרבה.[

. ]יעד המינימום הוא DESשלבי  שלושההציעו תקיפה טובה ככל הניתן על  .4

הצפנות. ניתן להשיג סיבוכיות טובה  230שהסיבוכיות הכוללת לא תעלה על 

 בהרבה.[

בהן משנים את מנגנון קביעת מפתחות  DESבשאלה זו נעסוק בגרסאות של  .5

 הסיבוב.

פתחות הסיבוב שווים כל מביטים, וש 48הינו באורך  Kנניח שמפתח ההצפנה  .א

שלבים( בתקיפה  16המלא ) DESהראו שניתן לשבור את הצופן . Kל 

 .DESהצפנות  234שהסיבוכיות הכוללת שלה לא עולה על 

,P)]רמז: חישבו מה קורה אם עבור שני זוגות קלט/פלט  𝐶), (𝑃′, 𝐶′) ההצפנה ,

 .[′P( שווה ל K)עם המפתח  DESשל  שלב אחדעל ידי  Pשל 

הצפנות, אם  218)*( בתנאים של סעיף א', מצאו תקיפה שדורשת לכל היותר  .ב

 .chosen plaintextsלתוקף מותר להשתמש ב 

,𝐾1)הינו  K( נניח שמפתח ההצפנה *)* .ג 𝐾2)  כאשר כל אחד מ𝐾1, 𝐾2  הוא באורך

,𝐾1ביטים, ושמפתחות הסיבוב הם  48 𝐾2 הראו שניתן לשבור את לסירוגין .

שלבים( בתקיפה שהסיבוכיות הכוללת שלה לא עולה על  16) המלא DESהצופן 

 .DESהצפנות  234

,𝐾1)הינו  K)**( נניח שמפתח ההצפנה  .ד 𝐾2, 𝐾3, 𝐾4)  כאשר כל אחד מ

𝐾1, 𝐾2, 𝐾3, 𝐾4  ביטים, ושמפתחות הסיבוב הם  48הוא באורך𝐾1, 𝐾2, 𝐾3, 𝐾4 

תקיפה שלבים( ב 16המלא ) DES. הראו שניתן לשבור את הצופן לסירוגין

 .DESהצפנות  234שהסיבוכיות הכוללת שלה לא עולה על 

,𝐾1))!( אותה שאלה כמו סעיף ד', אבל עם שלושה מפתחות  .ה 𝐾2, 𝐾3). 

לשם . חומר נוסף על הצופן ניתן למצוא בוויקיפדיה. AESת בצופן שאלה זו עוסק .6

נעסוק  .10ביטים ושכמות השלבים היא  128פשטות, נניח שהמפתח הוא בגודל 

"תקיפה" פירושה אלגוריתם  בהן חלק מהפעולות מושמטות. AESבגרסאות של 

 שמאפשר למצוא את המפתח או לפחות יכולת להצפין ולפענח כל הודעה. 
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מצאו את  .)בכל השלבים( SubBytesאת פעולת  AESנניח שהשמיטו מ  .א

  224הטובה ביותר שתוכלו על הצופן המתקבל. ]דרישת מינימום:  התקיפה

 פעולות לכל היותר.[

מצאו את  )בכל השלבים(. MixColumnsאת פעולת  AESנניח שהשמיטו מ  .ב

  214התקיפה הטובה ביותר שתוכלו על הצופן המתקבל. ]דרישת מינימום: 

 הצפנות לכל היותר.[

מצאו את  )בכל השלבים(. ShiftRowsאת פעולת  AESנניח שהשמיטו מ  .ג

  236התקיפה הטובה ביותר שתוכלו על הצופן המתקבל. ]דרישת מינימום: 

 הצפנות לכל היותר.[

בכל  K)*( נניח ששינו את אלגוריתם קביעת המפתח כך שהמפתח שווה ל  .ד

מצאו את התקיפה הטובה ביותר שתוכלו על הצופן המתקבל. ]דרישת  השלבים.

 הצפנות לכל היותר.[  270מינימום: 

 בהצלחה!


